Кибермошенничество
обман
с
использованием компьютерных и интернеттехнологий.
цель кибермошенничества: хищение чужого имущества и конфиденциальных (секретных) данных, обман и злоупотребление доверием пользователей.
Правила безопасного поведения в сети «Интернет»:
1. Не разглашай личную информацию. Не стоит сообщать в интернете своё настоящее имя, адрес проживания,
контактные данные, рассказывать о своих знакомых, друзьях и одноклассниках.
2. Периодически меняй пароли. Это позволит обезопасить себя от кражи личной информации и иных проблем в сфере кибербезопасности.
3. Не открывай файлы, присланные от неизвестных людей. Такие файлы могут содержать вирусы или фото/видео с нежелательным содержанием.
4. Игнорируй подозрительные письма и сообщения от незнакомцев, не переходи по ссылкам, обещающим бесплатные подарки.
5. Сообщай о проблемах. Если кто-то ведет себя неправильно или угрожает, расскажи об этом родителям или учителям.
Авторы: Пендюр Марина Сергеевна,
Пяткин Никита Сергеевич
НАПРАВЛЕННЫЕ НА
НЕСОВЕРШЕННОЛЕТНИХ:
«Здравствуй! Это твоя учительница, Мария Ивановна. Твоя мама должна была сообщить мне код, который пришёл ей в
ЯМУсообщении. Сообщи мне его срочно. Без него я не могу поставить тебе оценки в электронный журнал».
Ни в коем случае не говори код! Отключись и расскажи о звонке родителям.
«Ищем молодых ребят для лёгкой работы. Оплата 2000 руб./час. Если ты молодой, умеешь пользоваться компьютером и тебе нужно подзаработать, то переходи по ссылке и сразу же получай аванс вместе с первым заданием».
	Никогда не переходи по
	для слепых и

	неизвестным ссылкам!
	слабовидящих


Мошенники могут использовать их для кражи твоих конфиденциальных данных, денежных средств или для заражения твоего устройства вирусом.
© Выполнено представителями «КиберЪОко» под научным руководством: Сыромля Ларисы Борисовны - заведующего кафедрой прокурорского надзора за исполнением законов в оперативно-розыскной деятельности и участия прокурора в уголовном судопроизводстве
Дальневосточного юридического институто о (филиала) Университета прокуратуры
Российской Федерации, советника юстиции,
@СУВЕЯОКО кандидата юридических наук
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	Дорогие друзья, мы предлагаем вам
	
	
	

	сыграть в увлекательную игру! Вам
	E&RROR Тебе предложили скачать новое неизвестное приложение, чтобы обезопасить телефон. Ты
	
	

	необходимо помочь Диме как можно скорее дойти до дома.
ПРАВИЛА ИГРЫ:
Вам понадобятся 1 игровой кубик и фишки
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отказался, потому что оно тебе неизвестно и
	
	

	
	
	там может быть вирус.
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Мошенники не
	
	

	по количеству игроков.
Игроки ходят по очереди. В свой ход игрок бросает кубик и переставляет свою фишку вперёд ровно на столько шагов, сколько
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	Во всех соц. сетях ты установил
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	смогли взломать твой сложный пароль «Fhk193/!S».
	Ты продиктовал код из SMS.
Твои данные в опасности!
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	выпало очков на кубике. Если игрок попал на цветное поле, то ему необходимо перейти по стрелке.
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	однотипный пароль с датой своего рождения.
Мошенники без труда взломали его.
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	Ты сообщил родителям, что тебе звонили и угрожали.
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	Старт
4
	Тебе пришло сообщение: «Открой фотографию и получи приз!», но ты не стал смотреть фотографию и заблокировал неизвестный номер!
Ты прошёл по неизвестной ссылке, отправленной тебе на Етап, и «заразил» компьютер вирусом.
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	Тебе написал друг, который сообщил, что он в беде, и попросил срочно перевести ему деньги. Ты решил убедиться в достоверности просьбы и перезвонил другу.
	
	
	

	
	
	
	
	
	Ты увидел объявление о заработке в Интернете, перешёл на сайт и ввёл данные банковской карты.
Увы, но у тебя списали все денежные средства.
Финиш
	


